ZAKON

O ELEKTRONSKOM DOKUMENTU, ELEKTRONSKOJ

IDENTIFIKACIJI | USLUGAMA OD POVERENJA U
ELEKTRONSKOM POSLOVANJU
|. UVODNE ODREDBE

Predmet

Clan 1.

Ovim zakonom ureduju se elektronski dokument, elektronska identifikacija i
usluge od poverenja u elektronskom poslovanju.

Znacenje pojedinih izraza

Clan 2.

Pojedini izrazi, u smislu ovog zakona, imaju sledece znacenje:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

elektronsko poslovanje je upotreba podataka u elektronskom obliku,
sredstava elektronske komunikacije i elektronske obrade podataka u
obavljanju poslova fizi¢kih i pravnih lica;

elektronski oblik podataka je digitalni zapis podataka pogodan za
elektronsku obradu i prenos putem sredstava elektronske komunikacije;

elektronska transakcija je poslovna aktivnost izmedu dve ili vise strana
koja se obavlja elektronskim putem;

elektronski dokument je skup podataka sastavljen od slova, brojeva,
simbola, grafi¢kih, zvuénih i video materijala, u elektronskom obliku;

proizvod je hardver, softver odnosno hardver sa pripadaju¢im softverom,
ili njihove odgovarajuée komponente, namenjen elektronskoj obradi,
elektronskom prenosu odnosno ¢uvanju podataka;

interoperabilnost je sposobnost dva ili vise sistema ili njihovih komponenti
da razmenijuju podatke i omoguée zajedni¢ku upotrebu podataka i znanja;

organ javne vlasti je drzavni organ, organ autonomne pokrajine, organ
jedinice lokalne samouprave, preduzeéa, ustanove, organizacije i
pojedinci kojima su povereni poslovi iz nadleznosti Republike Srbije,
odnosno javna ovlaséenja;

fizicko lice u svojstvu registrovanog subjekta je fiziCko lice koje je
registrovano za obavljanje odredene delatnosti u skladu sa zakonom;

autentikacija je proces provere identiteta pravnog lica, fizickog lica ili
fizickog lica u svojstvu registrovanog subjekta uklju€uju¢i proveru
integriteta i porekla podataka za koje se pretpostavlja da ih je to lice
stvorilo, odnosno poslalo;

identifikacioni podaci predstavljaju skup podataka na osnovu kojih je
moguce jednoznacno utvrditi identitet pravnog lica, fizikog lica ili fiziCkog
lica u svojstvu registrovanog subjekta;



11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

elektronska identifikacija je postupak koris¢enja licnih identifikacionih
podataka u elektronskom obliku koji jednoznaéno odreduju pravno lice,
fiziko lice ili fiziCko lice u svojstvu registrovanog subjekta;

sredstvo elektronske identifikacije je materijalno odnosno nematerijalno
sredstvo koje sadrZi identifikacione podatke i kojim se dokazuje identitet
prilikom autentikacije;

Sema elektronske identifikacije je sistem izdavanja sredstva elektronske
identifikacije pravnom licu, fiziCkom licu ili fizickom licu u svojstvu
registrovanog subjekta;

usluga elektronske identifikacije je usluga koja omogucava koriS¢enje
odredene Seme elektronske identifikacije u elektronskim transakcijama pri
¢emu se u okviru te usluge pruzaju garancije da identifikacioni podaci iz
sredstva elektronske identifikacije odgovaraju licu kome je sredstvo
izdato;

usluga od poverenja je elektronska usluga koja olakS8ava poslovnu
aktivnost izmedu dve ili viSe strana pri ¢emu se zashiva na tome da
pruzalac usluge stranama garantuje verodostojnost pojedinih podataka, a
koja je kao takva odredena ovim zakonom;

pruzalac usluga od poverenja je pravno lice ili fizicko lice u svojstvu
registrovanog subjekta koje pruza jednu ili vie usluga od poverenja;

pouzdajuca strana je pravno ili fizicko lice koje se pouzdaje u uslugu
elektronske identifikacije odnosno uslugu od poverenja;

kvalifikovana usluga od poverenja je usluga od poverenja koja ispunjava
uslove utvrdene ovim zakonom za kvalifikovanu uslugu od poverenja;

pruzalac kvalifikovane usluge od poverenja je pravno lice ili fiziCko lice u
svojstvu registrovanog subjekta koje pruza jednu ili viSe kvalifikovanih
usluga od poverenja;

elektronski potpis je skup podataka u elektronskom obliku koji su
pridruzeni ili logi¢ki povezani sa drugim (potpisanim) podacima u
elektronskim obliku tako da se elektronskim potpisom potvrduje integritet
tih podataka i identitet potpisnika;

elektronski pecCat je skup podataka u elektronskom obliku koji su
pridruzeni ili logi¢ki povezani sa drugim (pe€atiranim) podacima u
elektronskom obliku tako da se elektronskim pecatom potvrduje integritet
tih podataka i identitet pecCatioca;

podaci za kreiranje elektronskog potpisa odnosno pecata su jedinstveni
podaci koje koristi potpisnik odnosno pecatilac za kreiranje elektronskog
potpisa odnosno pecata i koji su logi¢ki povezani sa odgovaraju¢im
podacima za validaciju elektronskog potpisa odnosno pecata;

podaci za validaciju elektronskog potpisa odnosno pecata su podaci na
oshovu kojih se proverava da li elektronski potpis odnosno pecat
odgovara podacima koji su potpisani odnosno pecatirani;

sertifikat za elektronski potpis odnosno pecat je elektronska potvrda
kojom se potvrduje veza izmedu podataka za validaciju elektronskog
potpisa odnosno pecata i identiteta potpisnika odnosno pecatioca;

potpisnik je fizicko lice koje je kreiralo elektronski potpis i Ciji su
identifikacioni podaci navedeni u sertifikatu na osnovu koga je kreiran taj
elektronski potpis, to jest sertifikatu kojim se potvrduje veza izmedu



26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

36)

37)

38)

39)

identiteta tog potpisnika i podataka za validaciju elektronskog potpisa koji
odgovaraju podacima za kreiranje elektronskog potpisa koje je potpisnik
koristio pri kreiranju tog elektronskog potpisa;

pecatilac je pravno lice, fizicko lice ili fiziCko lice u svojstvu registrovanog
subjekta u Cije ime se kreira elektronski pecat i Ciji su identifikacioni
podaci navedeni u sertifikatu na osnovu koga je kreiran taj elektronski
pecat, odnosno u sertifikatu kojim se potvrduje veza izmedu identiteta tog
peCatioca i podataka za validaciju elektronskog pecata koji odgovaraju
podacima za kreiranje elektronskog pecata koji su po ovlaséenju

pecatioca koriS¢eni pri kreiranju tog elektronskog pecata;

sredstvo za kreiranje elektronskog potpisa odnosno pecata je tehnicko
sredstvo (softver odnosno hardver) koje se koristi za kreiranje
elektronskog potpisa odnosno pecata uz koriS¢enje podataka za kreiranje
elektronskog potpisa odnosno pecata;

validacija je postupak provere i potvrdivanja ispravnosti elektronskog
potpisa odnosno elektronskog pecata;

napredni elektronski potpis je elektronski potpis koji ispunjava dodatne
uslove za obezbedivanje viseg nivoa pouzdanosti potvrdivanja integriteta
podataka i identiteta potpisnika u skladu sa ovim zakonom;

kvalifikovani elektronski potpis je napredni elektronski potpis koji je kreiran
kvalifikovanim sredstvom za kreiranje elektronskog potpisa i koji se
zasniva na kvalifikovanom sertifikatu za elektronski potpis;

kvalifikovano sredstvo za kreiranje elektronskog potpisa je sredstvo koje
ispunjava uslove propisane ovim zakonom;

kvalifikovani sertifikat za elektronski potpis je sertifikat za elektronski
potpis koji izdaje kvalifikovani pruzalac usluga od poverenja i Koji
ispunjava uslove predvidene ovim zakonom;

napredni elektronski pecat je elektronski pec€at koji ispunjava dodatne
uslove za obezbedivanje viseg nivoa pouzdanosti potvrdivanja integriteta
podataka i identiteta pecatioca u skladu sa ovim zakonom;

kvalifikovani elektronski pecat je napredni elektronski pec&at koji je kreiran
kvalifikovanim sredstvom za kreiranje elektronskog pecata i koji je
zasnovan na kvalifikovanom sertifikatu za elektronski pecat;

kvalifikovano sredstvo za kreiranje elektronskog pecata je sredstvo koje
ispunjava uslove propisane ovim zakonom;

kvalifikovani sertifikat za elektronski pecat je sertifikat za elektronski pecat
koji izdaje kvalifikovani pruzalac usluga od poverenja i ispunjava uslove
predvidene ovim zakonom;

sertifikat za autentikaciju veb sajta je potvrda pomoc¢u koje je moguce
izvrsiti autentikaciju veb sajta i kojom se veb sajt povezuje sa identitetom
fiziCkog ili pravnog lica kome je sertifikat izdat;

kvalifikovani sertifikat za autentikaciju veb sajta je sertifikat za
autentikaciju veb sajta koju izdaje kvalifikovani pruzalac usluga od
poverenja i ispunjava uslove predvidene ovim zakonom;

elektronski vremenski Zig je zvani¢no vreme pridruzeno podacima u
elektronskom obliku kojim se potvrduje da su ti podaci postojali u tom
vremenskom trenutku;



40) kvalifikovani elektronski vremenski zig je elektronski vremenski zig koji
ispunjava uslove utvrdene ovim zakonom za kvalifikovani elektronski
vremenski Zig;

41) usluga elektronske dostave je usluga prenosa podataka elektronskim
putem u okviru koje pruzalac usluge obezbeduje dokaze o postupanju sa
prenesenim podacima, uklju€ujuéi dokaz slanja i prijema podataka, &ime
se preneseni podaci Stite od rizika gubitka, krade, oStecenja odnosno bilo
kojih neovlasc¢enih promena;

42) konverzija je prevodenje dokumenta iz jednog oblika u drugi tako da je
oCuvan sadrzaj dokumenta;

43) digitalizacija je konverzija dokumenta iz oblika koji nije elektronski u
elektronski oblik;

44) digitalizovani dokument je dokument koji je nastao digitalizacijom izvornog
dokumenata;

45) telo za ocenjivanje usaglasenosti je telo ovlaS¢eno za sprovodenje
ocenjivanja usaglasenosti kvalifikovanog pruzaoca usluga od poverenja i
kvalifikovane usluge od poverenja koju on pruza sa uslovima za pruzanje
kvalifikovanih usluga od poverenja.

Primena

Clan 3.

Pruzalac usluga od poverenja pruza usluge od poverenja u skladu sa ovim
zakonom.

Odredbe ovog zakona ne primenjuju se na usluge od poverenja koje se
pruzaju u okviru zatvorenog sistema, odnosno ogranienog kruga ucesnika, Koji
moze biti odreden sporazumom, internim aktom ili propisom, i koje nemaju uticaj na
treCe strane, odnosno ne obavezuju tre¢a lica van tog sistema.

Obrada i zastita podataka

Clan 4.

Pruzalac usluga od poverenja odnosno usluge elektronske identifikacije
prilikom obrade podataka o li€nosti postupa u skladu sa zakonom kojim se ureduje
zastita podataka o li¢nosti.

U okviru elektronske transakcije strane se mogu predstavljati pseudonimom
ako propisom, ugovorom ili na drugi obavezujuéi nacin nije drugadije odredeno.

Pristanak na identifikaciju i autentikaciju

Clan 5.

Postupak elektronske identifikacije i autentikacije moze biti pokrenut samo na
zahtev pravnog ili fizi€kog lica koje je predmet identifikacije, osim ako je propisom
drugacije odredeno.

Dostupnost i pristup osobama sa invaliditetom

Clan 6.

Usluge od poverenja, usluge elektronske identifikacije i proizvodi koji se
koriste za pruzanje tih usluga jednako su dostupni i osobama s invaliditetom.



[I. ELEKTRONSKI DOKUMENT
Punovaznost i dokazna snaga elektronskog dokumenta

Clan 7.
Elektronskom dokumentu ne moZe se osporiti punovaznost, dokazna snaga,
kao ni pisana forma samo zato $to je u elektronskom obliku.

Izrada elektronskog dokumenta

Clan 8.

Elektronski dokument se izraduje primenom jedne od dostupnih i upotrebljivih
informaciono komunikacionih tehnologija, ako zakonom nije drugacije odredeno.

Elektronski dokument koji predstavlja arhivsku gradu izraduje se u formi koja
zadovoljava uslove propisane ovim zakonom za pouzdanu pripremu za elektronsko
Cuvanje.

Forma prikaza elektronskog dokumenta

Clan 9.
Elektronski dokument sadrzZi unutradnju i spoljnu formu prikaza.

UnutradSnja forma prikaza sastoji se od tehniCko-programske forme
zapisivanja sadrzine elektronskog dokumenta.

Spoljna forma prikaza sastoji se od vizuelnog ili drugog razumljivog prikaza
sadrzine elektronskog dokumenta.

Ako dokument sadrzi elektronski potpis ili elektronski pec€at, ta Cinjenica treba
da bude jasno iskazana u spoljnoj formi elektronskog dokumenta.

Ukoliko elektronski dokument sadrzi elektronski potpis ili pecat fiziCkog lica ili
ovlaséenog lica pravnog subjekta, svaka druga forma potpisa ili peCata istog fizickog
lica ili ovlaséenog lica pravnog subjekta je izliSna.

Original i kopija
Clan 10.

Elektronski dokument koji je izvorno nastao u elektronskom obliku smatra se
originalom.

Elektronski dokument koji ima istovetan digitalni zapis originalnom
elektronskom dokumentu smatra se originalom.

Kopija elektronskog dokumenta na papiru izraduje se Stampanjem spoljne
forme elektronskog dokumenta.

Elektronski dokument koji je nastao digitalizacijom izvornog dokumenta cija
forma nije elektronska, smatra se kopijom izvornog dokumenta.

Overa digitalizovanog akta

Clan 11.

Akt koji je digitalizovan ima istu dokaznu snagu kao originalni akt ako su
kumulativno ispunjeni sledeci uslovi i to:



1) da je digitalizacija akta obavljena na jedan od sledecih nacCina, odnosno
pod nadzorom:

(1) fizickog odnosno ovlascenog lica fiziCkog lica u svojstvu registrovanog
subjekta ili ovlas¢enog lica pravnog lica Ciji je to akt, ili

(2) lica koje je ovlad¢eno za overu potpisa, rukopisa i prepisa u skladu sa
zakonom koji ureduje overu potpisa, rukopisa i prepisa, ili

(3) lica koje je posebnim zakonom ovlaséeno za overu digitalizovanog akta;

2) da je istovetnost digitalizovanog akta sa originalom potvrdena
kvalifikovanim elektronskim pecatom ili kvalifikovanim elektronskim potpisom lica iz
podtac. (1) - (3) ovog stava ili lica na koga su prenete nadleznosti na osnovu kojih je
akt donet.

Ovlasceno lice organa javne vilasti moze u postupcima koji se sprovode u
vr§enju javnih ovlasc¢enja digitalizovati akt i overiti digitalizovani akt kvalifikovanim
elektronskim pe€atom organa ili svojim kvalifikovanim elektronskim potpisom, ¢ime
se potvrduje istovetnost digitalizovanog akta sa originalnom ispravom.

Digitalizovani akt koji je overen od strane organa iz stava 2. ovog ¢lana ima
istu dokaznu snagu kao original u okviru sprovodenja tog postupka.

Overa odstampanog primerka elektronskog dokumenta

Clan 12.

Odstampani primerak elektronskog dokumenta ima istu dokaznu snagu kao
originalni akt, ako su kumulativno ispunjeni sledeéi uslovi i to:

1) da je Stampanje elektronskog dokumenta izvrSeno pod nadzorom:

(1) fizitkog lica, ovlascenog lica fiziCkog lica u svojstvu registrovanog
subjekta, odnosho ovlas¢enog lica pravnog lica Ciji je to akt, ili

(2) lica koje je ovlaséeno za overu potpisa, rukopisa i prepisa u skladu sa
zakonom koji ureduje overu potpisa, rukopisa i prepisa;

2) da je istovetnost odStampanog primerka elektronskog dokumenta sa
originalom potvrdena, uz naznaku da je re¢ o odStampanom primerku elektronskog
dokumenta:

(1) svojeruénim potpisom fizi€kog lica, ili

(2) svojerucnim potpisom ovlaséenog lica fizickog lica u svojstvu
registrovanog subjekta, odnosno ovlaséenog lica pravnog lica, kao i pe€atom fizi¢kog
lica u svojstvu registrovanog subjekta, odnosno pravnog lica, ako postoji zakonska
obaveza da akt sadrzi pecat, ili

(3) od strane lica koje je ovlaséeno za overu potpisa, rukopisa i prepisa u
skladu sa zakonom koji ureduje overu potpisa, rukopisa i prepisa.

Ovlasceno lice organa javne vlasti moze u postupcima koji se sprovode u
vrSenju javnih ovlaS¢enja odStampati elektronski dokument na papiru i overiti
odstampani primerak elektronskog dokumenta na nacin iz stava 1. tacka 2) podtacka
(2) ovog ¢€lana, pri ¢emu odstampani primerak elektronskog dokumenta obavezno
sadrzi pecat utvrden zakonom kojim se ureduje pecat drzavnih i drugih organa.

Odstampani primerak elektronskog dokumenta koji je overen od strane
organa iz stava 2. ovog Clana ima istu dokaznu snagu kao original u okviru
sprovodenja tog postupka.



Potvrda o prijemu elektronskog dokumenta

Clan 13.

Potvrda o prijemu elektronskog dokumenta je dokaz da je taj dokument
primljen od strane primaoca.

Potvrdu o prilemu elektronskog dokumenta izdaje primalac elektronskog
dokumenta ili pruzalac usluge elektronske dostave.

Potvrda o prijemu elektronskog dokumenta moze biti sacinjena u formi
elektronskog dokumenta.

Obaveza izdavanja potvrde o prijemu elektronskog dokumenta i elementi
sadrZzaja potvrde ureduju se propisima ili voljiom stranaka, ako zakonom nije
drugadije odredeno.

Dupliranje elektronskih dokumenata

Clan 14.

Svaki primljeni elektronski dokument smatra se posebnim dokumentom, osim
ako je viSe puta primljen istovetan dokument i primalac je znao ili je morao znati da je
re€ o istovetnom dokumentu.

Dostavljanje elektronskih dokumenata izmedu organa javne
vlasti i stranaka

Clan 15.

Podnesak izraden kao elektronski dokument fiziCka i pravna lica (stranke)
dostavljaju organima javne vlasti putem elektronske poste na adresu elektronske
poste koja je od strane organa javne vlasti odredena za prijem elektronskih
podnesaka, putem usluge kvalifikovane elektronske dostave na adresu za
kvalifikovanu elektronsku dostavu koja je od strane organa javne vlasti odredena za
prijem elektronskih dokumenata ili drugim elektronskim putem ako je zakonom Koji
ureduje taj postupak predvidena mogucénost elektronskog opstenja, odnosno ako
pitanje elektronske dostave tim zakonom nije drugacije uredeno.

Elektronski dokument iz stava 1. ovog Clana organ javne vlasti dostavlja
stranci na adresu elektronske poste, odnosno adresu za kvalifikovanu elektronsku
dostavu, koja je od strane stranke odredena za prijem elektronskih dokumenata ili
drugim elektronskim putem, u skladu sa propisom.

Dostavljanje elektronskih dokumenata izmedu organa javne
vlasti

Clan 16.

Dostavljanje elektronskih dokumenata izmedu organa javne vlasti obavlja se
putem elektronske poste, servisne magistrale organa, usluge kvalifikovane
elektronske dostave ili drugim elektronskim putem, u skladu sa propisom.



[ll. ELEKTRONSKA IDENTIFIKACIJA
1. Seme elektronske identifikacije
Uslovi koje mora da ispunjava Sema elektronske identifikacije

Clan 17.
Sema elektronske identifikacije mora:

1) da sadrzi podatke za identifikaciju lica na izdatim sredstvima za
identifikaciju, koji jedinstveno odreduju pravno ili fizi¢ko lice;

2) da obezbedi da izdavalac sredstava elektronske identifikacije obezbedi
identifikacione podatke u okviru sredstva elektronske identifikacije koji odgovaraju
licu kome je sredstvo izdato;

3) da jasno definiSe tehnicke i druge uslove koji omogucéavaju pouzdajuéoj
strani proveru identiteta;

4) da ispunjava uslove za nivo pouzdanosti u koji se razvrstava, iz ¢lana 18.
ovog zakona.

Nivoi pouzdanosti Sema elektronske identifikacije

Clan 18.
Seme elektronske identifikacije razvrstavaju se prema nivou pouzdanosti na:

1) Seme osnovnog nivoa pouzdanosti, koje obezbeduju ograni¢eno
poverenje u identitet kojim se lice predstavlja i koriste sredstva i procedure Cija svrha
je da smanije rizik zloupotrebe odnosno neistinitog predstavljanja;

2) Seme srednjeg nivoa pouzdanosti, koje obezbeduju zna¢ajno poverenje u
identitet kojim se lice predstavlja i koriste sredstva i procedure Cija svrha je da
znacajno smanje rizik zloupotrebe odnosno neistinitog predstavljanja;

3) Seme visokog nivoa pouzdanosti, koje obezbeduju visoko poverenje u
identitet kojim se lice predstavlja i koriste sredstva i procedure Cija svrha je da
onemoguce zloupotrebu odnosno neistinito predstavljanje.

Vlada, na predlog ministarstva nadleznog za poslove informacionog drustva
(u daljem tekstu: Ministarstvo), ureduje blize uslove koje moraju da ispune Seme
elektronske identifikacije za odredene nivoe pouzdanosti, a narocito:

1) nacin dokazivanja i provere identiteta fizickog odnosnho pravnog lica koje
zahteva izdavanje sredstava elektronske identifikacije;

2) nadin izdavanja sredstava elektronske identifikacije;

3) mehanizam autentikacije, putem koga fizicko odnosno pravno lice
koriS¢enjem sredstava identifikacije potvrduje svoj identitet drugoj strani u
elektronskoj transakciji;

4) uslove koje treba da ispuni izdavalac sredstava elektronske identifikacije;

5) uslove koje treba da ispune drugi u€esnici koji su uklju€eni u postupak
izdavanja sredstava elektronske identifikacije;

6) tehnicke i bezbednosne karakteristike sredstava elektronske identifikacije
koja se izdaju;



7) minimalne tehniCke i organizacione uslove u cilju obezbedivanja
interoperabilnosti Sema elektronske identifikacije u skladu sa domadim i
medunarodnim standardima iz ove oblasti.

Registar pruzalaca usluga elektronske identifikacije i Sema
elektronske identifikacije

Clan 19.

Pruzalac usluge elektronske identifikacije podnosi Ministarstvu zahtev za upis
u Registar pruzalaca usluga elektronske identifikacile i Sema elektronske
identifikacije, koji vodi Ministarstvo.

Registar iz stava 1. ovog €lana od podataka o li€nosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao $to su adresa,
broj telefona i adresa elektronske poste.

Ministarstvo propisuje sadrzaj i nadin vodenja registra iz stava 1. ovog ¢lana,
kao i nacin podno$enja zahteva za upis u registar, u skladu sa zakonom koji ureduje
opSti upravni postupak, potrebnu dokumentaciju uz zahtev, obrazac zahteva i nacin
objavljivanja podataka iz registra.

KoriSéenje Sema elektronske identifikacije u elektronskom
poslovanju i u opstenju sa organom javne vlasti

Clan 20.

Za utvrdivanje identiteta u elektronskom poslovanju mogu se koristiti Seme
elektronske identifikacije koje su upisane u registar iz ¢lana 19. ovog zakona, kao i
Seme elektronske identifikacije koje nisu upisane u registar.

Iskaz volje ne moze se osporiti samo zato $to su, umesto potpisa, koris¢ene
Seme elektronske identifikacije iz stava 1. ovog €¢lana.

Sema elektronske identifikacije koja je upisana u registar iz ¢lana 19. ovog
zakona (u daljem tekstu: registrovana Sema elektronske identifikacije) moze se
koristiti za utvrdivanje identiteta stranke u opStenju sa organom javne vlasti.

U opstenju stranke sa organima javne vlasti identitet stranke utvrden na
oshovu registrovane Seme elektronske identifikacije visokog nivoa pouzdanosti
zamenjuje potpis stranke na podnesku.

Propisom moze biti odredeno da se u slu€aju iz stava 4. ovog ¢lana moze
koristiti Sema elektronske identifikacije srednjeg ili osnovnog nivoa pouzdanosti, ako
su rizik od zloupotrebe i moguéa Steta od zloupotrebe takvi da nije neophodno
koristiti Semu visokog nivoa pouzdanosti.

Odgovornost pri elektronskoj identifikaciji

Clan 21.

Izdavalac sredstava elektronske identifikacije odgovoran je za Stetu koja je
nastala zbog toga S$to sredstvo za identifikaciju nije izdato u skladu sa Semom
elektronske identifikacije koja ispunjava uslove iz ¢lana 17. ovog zakona.

Za Stetu nastalu usled neispravno sprovedenog postupka autentikacije
odgovorna je strana koja sprovodi taj postupak, ako je Stetu prouzrokovala namerno
ili nepaznjom.
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Bezbednosni uslovi koje treba da ispunjavaju pruzaoci usluga
elektronske identifikacije

Clan 22.

Pruzaoci usluga elektronske identifikacije preduzimaju potrebne tehnicke,
fizicke i organizacione mere za upravljanje rizicima koji ugrozavaju pouzdano i
bezbedno pruzanje tih usluga.

Tehnickim i organizacionim merama osigurava se da nivo bezbednosti
odgovara stepenu rizika i predvidenom nivou pouzdanosti Seme elektronske
identifikacije, uzimajuéi u obzir najnovija dostupna tehnoloska reSenja, a posebno se
preduzimaju mere za spreavanje bezbednosnih incidenata i ograni¢avanje Stetnih
posledica eventualnih incidenata, kao i za obaves$tavanje zainteresovanih strana o
nezeljenim efektima bezbednosnih incidenata.

2. Prekograniéna saradnja u oblasti elektronske identifikacije
Interoperabilnost tehni€kih sistema

Clan 23.

Ministarstvo saraduje sa nadleznim medunarodnim telima po pitanjima
prekograni¢ne interoperabilnosti Sema elektronske identifikacije i preduzima mere iz
svoje nadleznosti kako bi se uspostavio Sto vidi nivo interoperabilnosti Sema
elektronske identifikacije na nacionalnom nivou.

Prijavljivanje
Clan 24.

Ministarstvo Evropskoj komisiji moze prijaviljivati registrovane Seme
elektronskog identiteta koje ispunjavaju uslove iz Uredbe EU br. 910/2014 Evropskog
parlamenta i Saveta (u daljem tekstu: Uredba elDAS).

IV. USLUGE OD POVERENjA
1. Opste odredbe
Odgovornost pruzaoca usluga od poverenja i teret dokazivanja

Clan 25.

Pruzalac usluge od poverenja odgovoran je za Stetu nastalu usled toga Sto
nije postupio u skladu sa ovim zakonom ukoliko je Stetu prouzrokovao namerno ili
nepaznjom.

Teret dokazivanja namere ili nepaznje pruzaoca usluga od poverenja je ha
fiziCkom ili pravnom licu koje zahteva naknadu Stete iz stava 1. ovog ¢lana.

Teret dokazivanja da Steta nije nastala usled namere ili nepaznje
kvalifikovanog pruzaoca usluga od poverenja iz stava 1. ovog ¢lana je na tom
pruzaocu usluga.

Pruzalac usluga od poverenja nije odgovoran za Stetu nastalu zbog
kori§¢enja usluge kojom je prekoraeno naznaCeno ograniCenje, ako je korisnik
usluge od poverenja o takvom ograni¢enju unapred obavesten.
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Odgovornost korisnika usluga od poverenja za ¢uvanje
sredstava i podataka za formiranje elektronskog potpisa
odnosno pecata

Clan 26.

Korisnik usluge od poverenja duzan je da Cuva sredstva i podatke za
formiranje elektronskog potpisa odnosno peCata od neovlas¢enog pristupa i
upotrebe, i da iste koristi u skladu sa odredbama ovog zakona.

Bezbednosni uslovi koje treba da ispunjavaju pruzaoci usluga od
poverenja

Clan 27.

Pruzaoci usluga od poverenja, uklju€ujuci pruzaoce kvalifikovanih usluga od
poverenja, preduzimaju potrebne tehniCke i organizacione mere za upravljanje
rizicima koji ugroZavaju pouzdano i bezbedno pruzanje tih usluga od poverenja.

Tehnickim i organizacionim merama osigurava se da nivo bezbednosti
odgovara stepenu rizika, uzimajuéi u obzir najnovija dostupna tehnoloska resenja, a
posebno se preduzimaju mere za spreCavanje bezbednosnih incidenata i
ograniCavanje Stetnih posledica eventualnih incidenata, kao i za obavestavanje
zainteresovanih strana o nezeljenim efektima bezbednosnih incidenata.

Pruzaoci usluga od poverenja, uklju€ujuci pruzaoce kvalifikovanih usluga od
poverenja, bez odlaganja, a najkasnije u roku od 24 sata od saznanja, obaves$tavaju
Ministarstvo o svakom naruSavanju bezbednosti ili gubitku integriteta usluge koji
imaju znaCajan uticaj na pruzanje usluga od poverenja ili na zastitu podataka o
licnosti koji se obraduju u okviru pruzanja usluge. U sluaju kada se narusena
bezbednost odnosi na zastitu podataka o liCnosti pruzalac usluge od poverenja
obavestava i Poverenika za informacije od javhog znaCaja i za$titu podataka o
licnosti.

Ako bi ugrozavanje bezbednosti ili gubitak integriteta usluge od poverenja
mogli nepovoljno uticati na korisnike usluga od poverenja, pruzalac usluga od
poverenja o povredi bezbednosti ili gubitku integriteta usluge, bez odlaganja,
obavestava korisnika usluga od poverenja.

Ministarstvo obavestava javnost ili zahteva od pruzaoca usluga od poverenja
da to ucini, ako utvrdi da je objavljivanje podataka o povredi bezbednosti ili gubitka
integriteta usluge u javnom interesu.

Ministarstvo ¢e ostvariti saradnju sa odgovarajuéim institucijama drugih
drzava po pitanju razmene podataka 0 naruSavanju bezbednosti i integriteta, u
skladu sa odgovarajuc¢im potvrdenim medunarodnim sporazumima.

Nadleznost Ministarstva

Clan 28.
Ministarstvo vrsi sledece poslove:
1) vodi registar pruzaoca kvalifikovanih usluga od poverenja;

2) razmatra izveStaje o proveri ispunjenosti uslova za pruzanje kvalifikovanih
usluga od poverenja;

3) vrsi inspekcijski nadzor nad radom pruzaoca usluga od poverenja;
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4) nalaze vanrednu proveru ispunjenosti uslova za pruzanje kvalifikovanih
usluga od poverenja, u skladu sa zakonom;

5) saraduje sa nadleznim organom za za$titu podataka o licnosti, i
obavestava ga bez odlaganja ukoliko dode do saznanja da pruzaoci kvalifikovanih
usluga od poverenja ne postupaju u skladu sa propisima o zastiti podataka o li¢nosti;

6) proverava postojanje i pravilnu primenu odredaba o planovima prekida
aktivnosti u slu€ajevima kada pruzalac kvalifikovane usluge od poverenja prekine
svoje aktivnosti, uklju€ujuéi nac¢in na koji se odrzava dostupnost informacija koje
izdaje i prima pruzalac kvalifikovane usluge od poverenja;

7) saraduje sa nadzornim telima iz ¢lana 17. Uredbe elDAS;

8) obavesStava javnost o ugrozavanju bezbednosti ili gubitku celovitosti
usluga od poverenja koji imaju znacajan uticaj na pruzenu uslugu od poverenja ili u
njoj sadrzane li€ne podatke.

Nadleznosti Ministarstva u okviru prekograniéne saradnje u
oblasti usluga od poverenja

Clan 29.

Ministarstvo obavlja i poslove:

1) obavestava nadleZna tela stranih drzava o ugroZavanju bezbednosti ili
gubitku celovitosti koji imaju znacajan uticaj na pruzenu uslugu od poverenja ili u njoj
sadrzane li¢ne podatke;

2) izvestava Evropsku komisiju o svojim aktivnostima u skladu sa Uredbom
elDAS, pocev od dana stupanja Republike Srbije u ¢lanstvo u Evropskoj uniji.

2. Opste odredbe za kvalifikovane usluge od poverenja

Uspostavljanje odnosa izmedu pruzaoca i korisnika kvalifikovane
usluge od poverenja

Clan 30.

O pruzanju kvalifikovane usluge od poverenja zakljuuje se ugovor izmedu
pruzaoca i korisnika kvalifikovane usluge od poverenja, na zahtev korisnika.

Pruzalac kvalifikovane usluge od poverenja duzan je da, pre zaklju€ivanja
ugovora iz stava 1. ovog €lana, obavesti lice koje je podnelo zahtev za pruzanje
kvalifikovane usluge od poverenja o svim vaznim okolnostima kori§¢enja usluge, a
narocito o:

1) propisima i pravilima koji se odnose na koriSéenje kvalifikovane usluge od
poverenja;

2) eventualnim ograni€enjima u koriséenju kvalifikovane usluge od
poverenja;

3) merama koje treba da realizuju Kkorisnici kvalifikovane usluge od
poverenja i 0 potrebnoj tehnologiji za bezbedno koris¢éenje kvalifikovane usluge od
poverenja.

Korisnik kvalifikovane usluge od poverenja moze koristiti usluge od poverenja
jednog ili vise pruzalaca usluga od poverenja.
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Uslovi za pruzanje kvalifikovanih usluga od poverenja

Clan 31.
Pruzalac kvalifikovanih usluga od poverenja mora:

1) imati zaposlene koji poseduju neophodnu struénost, iskustvo i kvalifikacije
za primenu administrativnih i upravljackih procedura koje odgovaraju domacéim i
medunarodnim standardima i koji su proSli odgovaraju¢u obuku u oblasti
informacione bezbednosti i zastite podataka o li€nosti;

2) biti osiguran od odgovornosti za Stetu nastalu vrSenjem kvalifikovane
usluge od poverenja,;

3) Kkoristiti sigurne uredaje i proizvode koji su zasticeni od neovlaséene
promene i garantuju tehni¢ku bezbednost i pouzdanost procesa koje podrzavaju;

4) koristiti sigurne sisteme za ¢uvanje podataka koji su mu povereni tako:

(1) da su javno raspolozivi samo kada je dobijena saglasnost lica &iji su to
podaci,

(2) da samo ovlas¢ena lica mogu unositi podatke i vrsiti izmene,
(3) da se moze proveravati autentiCnost podataka;
5) sprovoditi mere protiv falsifikovanja i krade podataka;

6) Cuvati u odgovaraju¢em vremenskom periodu sve relevantne informacije
koje se odnose na podatke koji su kreirani ili primljeni od strane pruzaoca
kvalifikovanih usluga od poverenja, a posebno za svrhu pruzanja dokaza u pravnim
postupcima. Cuvanje se moze vrsiti elektronskim putem;

7) voditi azurnu, tacnu i bezbednim merama zasti¢enu bazu podataka izdatih
elektronskih sertifikata;

8) imati azuran plan zavrSetka rada koji osigurava kontinuitet kvalifikovanih
usluga od poverenja;

9) osigurati obradu li¢nih podataka u skladu sa zakonima Republike Srbije.

Pruzalac kvalifikovane usluge od poverenja duzan je da donese akta kojima
odreduje:

1) opSste uslove za pruzanje usluge koji su javno dostupni;

2) procedure i postupke koje pruzalac kvalifikovane usluge od poverenja
koristi kako bi obezbedio pruzanje usluge u skladu sa propisima i opStim uslovima iz
tacke 1) ovog stava.

Vlada, na predlog Ministarstva, blize ureduje uslove za pruzanje kvalifikovane
usluge od poverenja iz stava 1. ovog Clana i sadrzaj akata iz stava 2. ovog Clana,
ukljuéujuci odredivanje medunarodnih standarda koji se primenijuju.

Osiguranje od profesionalne odgovornosti

Clan 32.

Ministarstvo propisuje najnizi iznos osiguranja od rizika odgovornosti za Stetu
nastalu vrSenjem usluge kvalifikovane usluge od poverenja.
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Provera identiteta korisnika kvalifikovane usluge od poverenja

Clan 33.

Pri izdavanju kvalifikovanog sertifikata za usluge od poverenja pruzalac
kvalifikovane usluge od poverenja proverava podatke o identitetu fizickog odnosno
pravnog lica koji su sadrzani u kvalifikovanom sertifikatu, u skladu sa zakonom.

Proveru podataka iz stava 1. ovog Clana pruzalac kvalifikovane usluge od
poverenja vrsi:

1) uz fiziCko prisustvo fizi¢kog lica ili ovlaS¢enog predstavnika pravnog lica ili

2) putem javne isprave koja sluzi kao sredstvo identifikacije na daljinu, u
skladu sa zakonom.

O promeni podataka iz stava 1. ovog €lana, fiziCko odnosno pravno lice
duzno je da, bez odlaganja, obavesti pruzaoca kvalifikovane usluge od poverenja.

Ocenjivanje ispunjenosti uslova za pruzanje kvalifikovanih
usluga od poverenja

Clan 34.

Ocenijivanje ispunjenosti uslova za pruzanje kvalifikovanih usluga od
poverenja (u daljem tekstu: ocenjivanje ispunjenosti uslova) obavlja telo za
ocenjivanje usaglasenosti koje je, u skladu sa zakonom kojim se ureduje akreditacija,
akreditovano za ocenjivanje usagladenosti pruzaoca kvalifikovanih usluga od
poverenja i kvalifikovanih usluga od poverenja koje oni pruzaju.

Nakon sprovedenog ocenjivanja ispunjenosti uslova telo za ocenjivanje
usaglasenosti saCinjava izvestaj o ocenjivanju usaglasenosti.

Ocenijivanje ispunjenosti uslova vrSi se pre poCetka pruzanja kvalifikovanih
usluga od poverenja i najmanje jednom u 24 meseca.

Nakon zavrSenog ocenjivanja ispunjenosti uslova pruzalac usluge od
poverenja dostavlja Ministarstvu izvestaj o ocenjivanju usaglasSenosti, u roku od tri
radna dana od dana kada ga je primio.

Ministarstvo moze naloziti vanredno ocenjivanje ispunjenosti uslova ako se
utvrde nepravilnosti u pruzanju kvalifikovanih usluga od poverenja ili ako nastupi
incident koji je u znacajnoj meri ugrozio ili narusio informacionu bezbednost.

Vanredno ocenjivanje ispunjenosti uslova vrSi telo za ocenjivanje
usaglasenosti koje nije povezano sa vrsenjem prethodnog ocenjivanja.

Troskove ocenjivanja ispunjenosti uslova, ukljucuju¢i vanredna ocenjivanja,
shosi pruzalac kvalifikovane usluge od poverenja.

Ministarstvo utvrduje listu standarda koje mora da ispuni telo za ocenijivanje
usaglasenosti, obaveznu sadrzinu izvestaja o ocenjivanju usaglasenosti i postupak
ocenjivanja ispunjenosti uslova odnosno ocenjivanja usaglasenosti kvalifikovanih
usluga od poverenja.

Pocetak pruzanja kvalifikovanih usluga od poverenja

Clan 35.

Pruzalac kvalifikovanih usluga od poverenja podnosi Ministarstvu zahtev za
upis u Registar pruzalaca kvalifikovanih usluga od poverenja, koji vodi Ministarstvo.
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Pruzalac kvalifikovanih usluga od poverenja mora biti upisan u registar iz
stava 1. ovog Clana pre otpoc€injanja pruzanja kvalifikovanih usluga od poverenja.

Uz zahtev iz stava 1. ovog €lana prilazu se dokazi o Cinjenicama iskazanim u
zahtevu ukljuéujuéi izveStaj o ocenjivanju usaglasenosti iz ¢lana 34. stav 4. ovog
zakona kojim je ocenjeno da podnosilac zahteva i kvalifikovane usluge od poverenja
koje on namerava da pruza ispunjavaju uslove iz ovog zakona.

Ministarstvo reSava o upisu pruzaoca kvalifikovanih usluga od poverenja u
registar iz stava 1. ovog €lana u roku od 60 dana od dana podnoSenja urednog
zahteva.

U postupku redavanja iz stava 4. ovog €lana Ministarstvo moze zahtevati
prilaganje dodatnih dokaza, kao i dodatnu proveru tehni¢kih i bezbednosnih
komponenti i operativhog rada.

Ako pruzalac usluga prestane da ispunjava uslove propisane ovim zakonom
Ministarstvo donosi reSenje 0 njegovom brisanju iz registra iz stava 1. ovog ¢lana.

Registar iz stava 1. ovog €lana od podataka o li€nosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao $to su adresa,
broj telefona i adresa elektronske poste.

Ministarstvo propisuje sadrzaj i nadin vodenja registra iz stava 1. ovog Clana,
nacin podnoSenja zahteva za upis u registar iz stava 1. ovog Clana u skladu sa
propisima koji ureduju opsti upravni postupak, potrebnu dokumentaciju uz zahtev,
obrazac zahteva i nacin provere ispunjenosti uslova za pruzanje kvalifikovane usluge
od poverenja.

Prestanak pruzanja usluge izdavanja kvalifikovanih elektronskih
sertifikata

Clan 36.

Izdavalac kvalifikovanih elektronskih sertifikata koji namerava da prestane sa
obavljanjem delatnosti duzan je da o nameri raskida ugovora obavesti svakog
korisnika kvalifikovane usluge od poverenja i Ministarstvo, najmanje tri meseca pre
nastanka hameravanog prestanka obavljanja delatnosti.

Izdavalac kvalifikovanih elektronskih sertifikata koji prestaje sa obavljanjem
poslova duzan je da obezbedi kod drugog pruzaoca usluga od poverenja nastavak
obavljanja usluge za korisnike kvalifikovane usluge od poverenja kojima je izdao
sertifikat, a ako za to nema mogucnosti, duzan je da opozove sve izdate sertifikate i
o preduzetim merama odmah obavesti Ministarstvo.

Izdavalac kvalifikovanih elektronskih sertifikata duzan je da dostavi svu
dokumentaciju i neophodna tehni¢ka sredstva u vezi sa obavljanjem usluga od
poverenja drugom izdavaocu na koga prenosi obaveze obavljanja jedne ili vise
usluga od poverenja.

Ako izdavalac kvalifikovanih elektronskih sertifikata ne postupi u skladu sa
stavom 3. ovog ¢lana, duzan je da dostavi svu dokumentaciju Ministarstvu koje ¢e
izvrsiti opoziv svih sertifikata, bez odlaganja, a na troSak izdavaoca kvalifikovanih
elektronskih sertifikata.

U sluCaju privremene zabrane vrSenja usluga, sertifikati izdati do dana
nastanka uzroka zbog kojih je izre¢ena mera zabrane, ostaju u vaznosti.
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Drzavni organ kao pruzalac kvalifikovanih usluga od poverenja

Clan 37.

Drzavni organ mozZe postati pruzalac usluga od poverenja na osnovu uredbe
Vlade ako ispunjava sve uslove za pruzanje usluga predvidenih zakonom.

Uredba treba da sadrzi vrstu usluge od poverenja koju moze da pruza organ
iz stava 1. ovog ¢&lana, naCin obavljanja i blize odredenje postupka obavljanja
poverenih usluga od poverenja.

Javna lista kvalifikovanih usluga od poverenja

Clan 38.

Ministarstvo objavljuje Javnu listu kvalifikovanih usluga od poverenja, u
elektronskom obliku koji je pogodan za automatsku obradu.

Podaci u Javnoj listi kvalifikovanih usluga od poverenja izvode se iz Registra
iz ¢lana 35. ovog zakona.

Javna lista kvalifikovanih usluga od poverenja potpisuje se naprednim
elektronskim pecatom.

Formu i nacin objavljivanja Javne liste kvalifikovanih usluga od poverenja
propisuje Ministarstvo.

Forma i naCin objavljivanja Javne liste kvalifikovanih usluga od poverenja iz
stava 4. ovog Clana treba da budu uskladeni sa tehniCkim uslovima za liste od
poverenja iz ¢lana 22. Uredbe elDAS.

Znak pouzdanosti za kvalifikovane usluge od poverenja

Clan 39.

Znak pouzdanosti za kvalifikovane usluge od poverenja (u daljem tekstu:
Znak pouzdanosti) je znak kojim se na jednostavan, prepoznatljiiv i jasan nacin
oznacava kvalifikovana usluga od poverenja.

Registrovani pruzaoci kvalifikovanih usluga od poverenja imaju pravo da
koriste Znak pouzdanosti za kvalifikovane usluge od poverenja koje pruzaju.

Znak pouzdanosti iz stava 1. koristi se do stupanja Republike Srbije u
¢lanstvo u Evropskoj uniji.

Ministarstvo propisuje izgled, sastav, veli€inu i dizajn Znaka pouzdanosti za
kvalifikovane usluge od poverenja.

Prekograniéno priznavanje kvalifikovanih usluga od poverenja

Clan 40.

Kvalifikovana usluga od poverenja koju pruza strani pruzalac usluge od
poverenja u reciprocitetu je sa domaéom uslugom od poverenja u zemlji stranog
pruzaoca usluge, $to je regulisano potvrdenim medunarodnim sporazumom.



17

V. POJEDINE VRSTE USLUGA OD POVERENjA
Vrste usluga

Clan 41.
Usluge od poverenja se pruzaju u oblastima:
1) elektronskog potpisa i elektronskog pecata;
2) elektronskog vremenskog Ziga;
3) elektronske dostave;
4) autentikacije veb sajtova;
5) elektronskog Cuvanja dokumenata.

Kvalifikovane usluge od poverenja su:
1) izdavanje kvalifikovanih sertifikata za elektronski potpis;

2) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
potpisa;

3) usluga validacije kvalifikovanog elektronskog potpisa;
4) izdavanje kvalifikovanih sertifikata za elektronski pecat;

5) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
pecata;

6) usluga validacije kvalifikovanog elektronskog pecata;

7) izdavanje kvalifikovanih elektronskih vremenskih Zigova;

8) usluga kvalifikovane elektronske dostave;

9) usluga izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova;
10) usluga kvalifikovanog elektronskog ¢uvanja dokumenata.

Pruzalac usluga od poverenja odnosno kvalifikovanih usluga od poverenja
moze pruzati jednu ili viSe usluga iz st. 1. i 2. ovog Clana.

1. Elektronski potpis i elektronski pecat
Napredni elektronski potpis i napredni elektronski pecat

Clan 42.
Napredni elektronski potpis odnosno napredni elektronski pe¢at mora:

1) na nedvosmislen nacin da bude povezan sa potpisnikom odnosno
pecatiocem;

2) da omogucava utvrdivanje identiteta potpisnika, odnosno pecatioca;
3) da bude izraden koriS¢enjem podataka za izradu elektronskog potpisa

odnosno elektronskog pecata koje potpisnik odnosno pecatilac moze, uz visok nivo
pouzdanosti, koristiti pod svojom isklju¢ivom kontrolom;

4) da bude povezan sa elektronski potpisanim odnosno elektronski
pecatiranim podacima, na nacin da se moze utvrditi bilo koja naknadna izmena tih
podataka.
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Sadrzaj kvalifikovanog elektronskog sertifikata

Clan 43.
Kvalifikovani elektronski sertifikat mora da sadrzi:

1) oznaku, u formi pogodnoj za automatsku obradu, da se elektronski
sertifikat koristi kao kvalifikovani sertifikat za elektronski potpis, odnosno pecat;

2) skup podataka koji jedinstveno identifikuju kvalifikovanog pruzaoca usluge
od poverenja za izdavanje kvalifikovanog elektronskog sertifikata ukljuCujuci,
najmanje, zemlju porekla pruzaoca i naziv pruzaoca;

3) skup podataka koji jedinstveno identifikuju potpisnika odnosno pecatioca
ukljuCujuci najmanje:
(1) za potpisnika:
- ime i prezime ili pseudonim, a ukoliko je upotrebljen pseudonim to

mora biti jasno obelezeno u okviru kvalifikovanog elektronskog
sertifikata;

- JMBG, ukoliko je u zahtevu za izdavanje sertifikata potpisnik zahtevao
da sertifikat sadrzi IMBG;

(2) za pecatioca: naziv, drzava i mati¢ni broj odnosno jedinstvena
identifikaciona oznaka u skladu sa pravnom regulativom te drzave, ukoliko postoji;

4) podatke za proveru elektronskog potpisa odnosno elektronskog pecata,
koji odgovaraju podacima za kreiranje tog elektronskog potpisa odnosno
elektronskog pecata;

5) podatke o pocetku i kraju vazenja kvalifikovanog elektronskog sertifikata;

6) serijski broj kvalifikovanog elektronskog sertifikata, koji mora biti
jedinstven u okviru izdavaoca kvalifikovanog elektronskog sertifikata;

7) napredni elektronski potpis ili napredni elektronski pecat izdavaoca
kvalifikovanog elektronskog sertifikata;

8) lokaciju na kojoj je, bez naknade, dostupan sertifikat naprednog
elektronskog potpisa odnosno naprednog elektronskog pecata iz tatke 7) ovog
stava,;

9) lokaciju usluge putem koje se proverava status validnosti kvalifikovanog
elektronskog sertifikata;

10) oznaku da su podaci za kreiranje elektronskog potpisa odnosno pecata,
koji odgovaraju podacima za proveru elektronskog potpisa odnosho pecata iz
kvalifikovanog elektronskog sertifikata, sadrzani u kvalifikovanom sredstvu za
kreiranje elektronskog potpisa odnosno pecata, ukoliko je taj uslov ispunjen.

Kvalifikovani elektronski sertifikati, pored obelezja iz stava 1. ovog ¢lana,
mogu ukljucivati dodatna obelezja.

Ministarstvo blize propisuje uslove koje moraju da ispunjavaju kvalifikovani
elektronski sertifikati iz stava 1. ovog Clana.

Opoziv i suspenzija kvalifikovanog elektronskog sertifikata

Clan 44.

Izdavalac kvalifikovanih sertifikata duzan je da izvrSi opoziv izdatih sertifikata,
kada:
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1) opoziv sertifikata zahteva vlasnik sertifikata ili njegov punomocnik;

2) vlasnik sertifikata izgubi poslovnu sposobnost, ili je prestao da postoji ili
su se promenile okolnosti koje bitno utiu na vazenje sertifikata;

3) utvrdi da je podatak u sertifikatu pogresan;

4) utvrdi da su podaci za proveru kvalifikovanog elektronskog potpisa
odnosno pecata ili sistem pruzaoca kvalifikovanih usluga od poverenja ugroZeni na
nacin koji utiCe na bezbednost i pouzdanost sertifikata;

5) utvrdi da su podaci za elektronsko potpisivanje odnosno pecatiranje ili
sistem vlasnika sertifikata ugrozeni na nacin koji utiCe na pouzdanost i bezbednost
elektronskog potpisa;

6) prestaje sa radom ili mu je rad zabranjen.

Izdavalac kvalifikovanih sertifikata duzan je da obavesti korisnika
kvalifikovane usluge od poverenja o opozivu sertifikata u roku od 24 ¢asa od
primljenog obavestenja, odnosno nastanka okolnosti zbog kojih se sertifikat opoziva.

Korisnik kvalifikovane usluge od poverenja duzan je da odmah zatrazi opoziv
svog kvalifikovanog elektronskog sertifikata u slu€aju gubitka ili oStecenja uredaja ili
podataka za kreiranje sertifikata.

U slu€aju opoziva kvalifikovani elektronski sertifikat trajno prestaje da vazi od
trenutka opoziva.

U slucaju suspenzije kvalifikovani elektronski sertifikat gubi vaznost tokom
perioda trajanja suspenzije.

Podaci o suspenziji i periodu trajanja suspenzije kvalifikovanog elektronskog
sertifikata upisuju se u bazu podataka izdatih sertifikata koju vodi izdavalac
kvalifikovanih elektronskih sertifikata i moraju biti vidljivi tokom trajanja suspenzije u
okviru usluga kojima se pruzaju informacije o statusu sertifikata.

Cuvanje dokumentacije o izdatim i opozvanim kvalifikovanim
sertifikatima
Clan 45.

Izdavalac kvalifikovanih elektronskih sertifikata duzan je da ¢uva kompletnu
dokumentaciju o izdatim i opozvanim kvalifikovanim elektronskim sertifikatima, kao
sredstvo za dokazivanje i verifikaciju u upravnim, sudskim i drugim postupcima,
najmanje deset godina po prestanku vazenja sertifikata.

Podaci iz stava 1. ovog ¢lana mogu se ¢uvati u elektronskoj formi.
Kvalifikovana sredstva za kreiranje elektronskog potpisa i pe€ata

Clan 46.

Kvalifikovano sredstvo za kreiranje elektronskog potpisa odnosno pecata
mora da, pomocu odgovarajucih tehnickih reSenja i postupaka, obezbedi:

1) poverljivost podataka za kreiranje elektronskog potpisa odnosno pecata;

2) da se podaci za kreiranje elektronskog potpisa, odnosno pecata pojavljuju
samo jednom;

3) da se podaci za kreiranje elektronskog potpisa, odnosno pec€ata ne mogu
dobiti izvan sredstva za kreiranje elektronskog potpisa, odnosno pec€ata upotrebom
dostupne tehnologije u razumnom vremenu;
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4) da je elektronski potpis, odnosno pecat pouzdano =zasticen od
falsifikovanja upotrebom dostupne tehnologije;

5) mogucnost pouzdane zastite podataka za kreiranje elektronskog potpisa,
odnosno pecata od neovlas¢enog koris¢enja.

Sredstva za kreiranje kvalifikovanog elektronskog potpisa, odnosno pecata,
prilikom kreiranja elektronskog potpisa odnosno pecata, ne smeju promeniti podatke
koji se potpisuju odnosno pecatiraju ili onemoguditi potpisniku, odnosno pecatiocu
uvid u te podatke pre procesa kreiranja kvalifikovanog elektronskog potpisa odnosno
pecata.

Kvalifikovano sredstvo za kreiranje elektronskog potpisa, odnosno pecata
korisnik kvalifikovane usluge od poverenja moze koristiti putem usluge upravljanja
kvalifikovanim sredstvom za kreiranje elektronskog potpisa, odnosno pecata, Sto
takode predstavlja kvalifikovanu uslugu od poverenja.

Izuzetno od stava 1. ovog Clana, kvalifikovani pruzalac usluga od poverenja iz
stava 3. ovog Clana moze izraditi kopiju podataka za izradu elektronskog potpisa,
odnosno pecata u svrhu zastite od gubitka podataka ako:

1) izrada i Cuvanje kopija podataka za kreiranje kvalifikovanog elektronskog
potpisa odnosno pec€ata ne umanjuju propisani nivo zastite tih podataka;

2) broj izradenih kopija podataka za kreiranje elektronskog potpisa odnosno
pecata nije veCi nego $to je to neophodno za obezbedivanje kontinuiteta pruzanja
usluge.

Ministarstvo blize propisuje uslove koje mora da ispunjava sredstvo za
kreiranje kvalifikovanog elektronskog potpisa odnosno pecata.

Sertifikacija kvalifikovanih sredstava za kreiranje elektronskog
potpisa odnosno pecata

Clan 47.

U skladu sa zakonom kojim se ureduju tehnicki zahtevi za proizvode i
ocenjivanje usaglaSenosti, Ministarstvo imenuje telo za ocenu usaglasenosti
sredstava za kreiranje kvalifikovanog elektronskog potpisa odnosno pecCata sa
propisom iz ¢lana 46. (u daljem tekstu: imenovano telo).

Propisom iz ¢lana 46. se, takode, blize ureduju uslovi koje mora da ispunjava
imenovano telo.

Ministarstvo vodi Registar kvalifikovanih sredstava za kreiranje elektronskih
potpisa i elektronskih pecata na osnovu izvestaja koje dobija od imenovanih tela.

Imenovano telo bez odlaganja, a najkasnije u roku od 7 dana od nastale
promene, obaves$tava Ministarstvo o izdatim i povu€enim potvrdama o usaglasenosti
sredstava za kreiranje elektronskih potpisa odnosno pecata.

Ministarstvo u elektronskom obliku objavijuje podatke iz Registra
kvalifikovanih sredstava za kreiranje elektronskih potpisa i elektronskih pecata.

U Registar kvalifikovanih sredstava za kreiranje elektronskih potpisa i
elektronskih pecata upisuju se i kvalifikovana sredstva za kreiranje elektronskog
potpisa i elektronskog pecata sa spiska koji, prema ¢&lanu 31. Uredbe elDAS,
objavljuje Evropska komisija.

Ministarstvo propisuje sadrzaj i nacin vodenja registra iz stava 3. ovog ¢lana,
nacin podno$enja zahteva za upis u registar u skladu sa propisima koji ureduju opsti
upravni postupak, potrebnu dokumentaciju uz zahtev i obrazac zahteva.
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Postupak validacije kvalifikovanog elektronskog potpisa i
kvalifikovanog elektronskog pecata

Clan 48.

Postupkom validacije utvrduje se da elektronski potpis predstavlja ispravan
kvalifikovani elektronski potpis kada:

1) je utvrdeno da je sertifikat koji prati elektronski potpis u trenutku
potpisivanja predstavljao kvalifikovani elektronski sertifikat;

2) je utvrdeno da je kvalifikovani elektronski sertifikat izdat od strane
pruzaoca usluge izdavanja kvalifikovanih sertifikata za elektronski potpis i da je vazio
u trenutku potpisivanja;

3) je utvrdeno da podaci za validaciju elektronskog potpisa iz kvalifikovanog
elektronskog sertifikata odgovaraju kombinaciji elektronskog potpisa i podataka koji
su potpisani elektronskim potpisom;

4) je pouzdajucoj strani tatno prikazan skup podataka iz kvalifikovanog
elektronskog sertifikata koji jedinstveno identifikuju potpisnika;

5) su pouzdajucoj strani tacno prikazani podaci koji su potpisani
elektronskim potpisom;

6) je koris¢enje pseudonima jasno naznaceno pouzdajucoj strani, u slu€aju
da je prilikom elektronskog potpisivanja kori§¢en pseudonim;

7) je utvrdeno da je elektronski potpis kreiran koris§¢enjem kvalifikovanog
sredstva za kreiranje elektronskog potpisa;

8) je utvrdeno da nije naruSen integritet podataka koji su potpisani
elektronskim potpisom;

9) je utvrdeno da elektronski potpis ispunjava uslove za napredni elektronski
potpis iz ovog zakona.

Sistem koji se koristi za validaciju kvalifikovanog elektronskog potpisa
obezbeduje taan rezultat postupka validacije pouzdajucoj strani i omoguéava joj
identifikovanje bilo kog problema od znacaja za pouzdanost.

Odredbe st. 1. i 2. ovog ¢lana shodno se primenjuju na elektronski pecat.
Ministarstvo blize propisuje uslove za postupak validacije kvalifikovanog
elektronskog potpisa i kvalifikovanog elektronskog pecata.

Usluga kvalifikovane validacije kvalifikovanih elektronskih
potpisa i kvalifikovanih elektronskih pecata

Clan 49.

Pruzalac usluge kvalifikovane validacije kvalifikovanih elektronskih potpisa
odnosno pecata obezbeduje:

1) validaciju kvalifikovanog elektronskog potpisa odnosno pecata u skladu sa
¢lanom 48. ovog zakona,;

2) da pouzdaju¢a strana koja Kkoristi uslugu dobije rezultat postupka
validacije elektronskim putem na automatizovan nacin, koji je pouzdan i efikasan;

3) da je rezultat postupka validacije iz tacke 2) ovog stava pecatiran
naprednim elektronskim pec¢atom ili potpisan naprednim elektronskim potpisom
pruzaoca usluge.
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Ministarstvo bliZze propisuje uslove za pruZanje usluge kvalifikovane validacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata.

Pravno dejstvo elektronskog potpisa

Clan 50.

Elektronskom potpisu ne mozZe se osporiti punovaznost ili dokazna snaga
samo zbog toga &to je u elektronskom obliku ili §to ne ispunjava uslove za
kvalifikovani elektronski potpis.

Kvalifikovani elektronski potpis ima isto pravno dejstvo kao i svojeruéni potpis.

Kvalifikovani elektronski potpis moZe da zameni overu svojeru¢nog potpisa,
ako je to propisano posebnim zakonom.

Odredbe st. 1. i 2. ovog ¢lana ne primenjuju se na pravne poslove za koje je
posebnim zakonom predvideno da se ne mogu preduzeti u elektronskoj formi.

Ugovori i drugi pravni poslovi za koje je posebnim zakonom predvideno da se
sacinjavaju u formi overe potpisa, javno potvrdene (solemnizovane) isprave, ili u
formi javnobelezniCkog zapisa ne mogu se saciniti u skladu sa st. 1. i 2. ovog ¢lana
ve¢ u skladu sa propisima kojima se ureduje overa potpisa, potvrdivanje i
sacinjavanje isprava o pravnim poslovima.

Pravno dejstvo elektronskog pecata

Clan 51.

Elektronskom pecatu ne moze se osporiti punovaznost ili dokazna snaga
samo zbog toga Sto je u elektronskom obliku ili §to ne ispunjava uslove za
kvalifikovani elektronski pecat.

Za kvalifikovani elektronski pe€at vazi pravna pretpostavka ocCuvanosti
integriteta i tacnosti porekla podataka za koje je vezan.

Akt organa javne vlasti koji se donosi u vrsenju javnih ovlas¢enja u obliku
elektronskog dokumenta umesto pe€ata odnosno potpisa sluzbenog lica i pecata
sadrzi kvalifikovani elektronski pecat tog organa.

Kvalifikovani elektronski pe€at na podnesku u postupku koji organi javne
vlasti sprovode u vrsenju javnih ovla§c¢enja u obliku elektronskog dokumenta ima isto
pravno dejstvo kao i svojeruéni potpis, odnosho pecat.

Odredbe st. 1-4. ovog ¢lana ne primenjuju se na pravne poslove za koje je
posebnim zakonom predvideno da se ne mogu preduzeti u elektronskoj formi.

Ugovori i drugi pravni poslovi za koje je posebnim zakonom predvideno da se
sacinjavaju u formi overe potpisa, javno potvrdene (solemnizovane) isprave, ili u
formi javnobelezni¢kog zapisa ne mogu se saciniti u skladu sa st. 1-4. ovog ¢lana
ve¢ u skladu sa propisima kojima se ureduje overa potpisa, potvrdivanje i
sacinjavanje isprava o pravnim poslovima.

2. Elektronski vremenski zig
Uslovi za kvalifikovane elektronske vremenske zigove

Clan 52.

Kvalifikovani elektronski vremenski zig mora:
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1) da je povezan sa koordiniranim univerzalnim vremenom (UTC) tako da se
spreCava svaka mogucénost promene podataka koja se ne moze otkriti;

2) da je zasnovan na preciznom vremenskom izvoru;

3) da je izdat od strane pruzaoca usluge izdavanja kvalifikovanog
vremenskog Ziga;

4) da je potpisan, odnosno pecatiran od strane pruZaoca usluge izdavanja
kvalifikovanog vremenskog Zziga pomoc¢u naprednog elektronskog potpisa ili
naprednog elektronskog pecata.

Ministarstvo propisuje blize uslove za kvalifikovane elektronske vremenske
Zigove.

Pravno dejstvo elektronskog vremenskog ziga

Clan 53.

Elektronskom vremenskom Zigu ne moze se osporiti punovaznost ili dokazna
shaga samo zbog toga Sto je u elektronskom obliku ili $to ne ispunjava uslove za
kvalifikovan vremenski Zig.

Za kvalifikovani elektronski vremenski Zig i podatke kojima je taj vremenski
Zig pridruzen vaZi pravna pretpostavka tacnosti datuma i vremena iskazanog u
vremenskom Zigu i oCuvanosti integriteta tih podataka u odnosu na taj vremenski
trenutak.

3. Elektronska dostava
Uslovi za usluge kvalifikovane elektronske dostave

Clan 54.
Usluga kvalifikovane elektronske dostave mora:

1) da je pruzana od strane jednog ili viSe pruzaoca kvalifikovanih usluga od
poverenja;

2) da, uz visok nivo pouzdanosti, obezbeduje identifikaciju poSiljaoca;
3) da obezbeduje identifikaciju primaoca prilikom dostave podataka;

4) u procesu slanja i prilema elektronske poruke, da koristi napredni
elektronski potpis ili napredni elektronski pecCat pruzaoca usluge kvalifikovane
elektronske dostave u svrhu spreavanja neprimeéene promene podataka;

5) da obezbedi da izmena podataka izvrSena u svrhu slanja ili prijema
podataka mora biti jasno naznacena poSiljaocu i primaocu;

6) da obezbedi da vreme i datum slanja, prijema i eventualne izmene
podataka moraju biti naznaceni kvalifikovanim elektronskim vremenskim zigom;

7) da, u slu€aju da se podaci prenose izmedu dva ili vise pruzalaca usluge
kvalifikovane elektronske dostave, obezbedi da se uslovi iz ovog stava primenjuju na
svakog od nijih.

Potvrda o elektronskoj dostavi

Clan 55.

Pruzalac usluge kvalifikovane elektronske dostave poSiljaocu elektronske
poruke izdaje:
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1) potvrdu prijema elektronske poruke od strane pruzaoca usluge;
2) potvrdu dostave elektronske poruke primaocu.

Potvrde iz stava 1. ovog Clana pruzalac usluge dostavlja automatski u
elektronskom obliku potpisane naprednim elektronskim peCatom, a na zahtev ih
moze izdati u elektronskom ili papirnom obliku.

Potvrda iz stava 1. ta€. 1) i 2) ovog €lana sadrzi:
1) identifikacionu oznaku elektronske poruke koju je dodelio pruzalac usluge;

2) podatke o poSiljaocu i primaocu, koji od podataka o licnosti mogu da
sadrZe podatke iz ¢lana 43. stav 1. tacka 3) ovog zakona kao i adresu za elektronsku
dostavu;

3) podatke koji povezuju potvrdu sa sadrzajem elektronske poruke;

4) datum i vreme prijema elektronske poruke od strane pruzaoca usluge,
odnosno datum i vreme dostave elektronske poruke pruzaocu usluge.

Potvrda iz stava 1. tatka 2) ovog Clana smatra se dostavnicom u
elektronskom obliku u smislu zakona kojim se ureduje upravni postupak, pri ¢emu se
datum i vreme dostave iz stava 3. tatka 4) ovog Clana smatraju datumom i
vremenom urucenja.

Datum i vreme prijema podneska koji je stranka u upravnom postupku uputila
organu putem kvalifikovane elektronske dostave smatra se da je datum i vreme
dostave iz stava 3. tacka 4) ovog Clana.

Ako dode do tehnickih problema prilikom elektronskog dostavljanja odnosno
prijema podataka, pruzalac usluge kvalifikovane elektronske dostave duzan je da o
tome obavesti posiljaoca i primaoca.

Ministarstvo propisuje blize uslove za usluge kvalifikovane elektronske
dostave iz ¢lana 54. ovog zakona i sadrzaj potvrda iz stava 3. ovog Clana.

Razmena elektronskih poruka izmedu pruzalaca usluge
kvalifikovane elektronske dostave
Clan 56.

Ako se elektronska poruka prenosi preko dva ili viSe pruzalaca usluga
kvalifikovane elektronske dostave, tada se izmedu pruzalaca usluga elektronska
poruka razmenjuje putem Centralnog sistema za razmenu poruka kvalifikovane
elektronske dostave (u daljem tekstu: Centralni sistem).

Pruzaoci usluge kvalifikovane elektronske dostave u obavezi su:
1) da obezbede povezivanje sa Centralnim sistemom;

2) da u okviru svoje usluge omoguce prijem i slanje poruka i kada je
posiljalac ili primalac poruke korisnik drugog pruzaoca usluge kvalifikovane
elektronske dostave.

Centralni sistem uspostavla i o0 njegovom funkcionisanju stara se
Ministarstvo.

Pravno dejstvo usluge elektronske dostave

Clan 57.

Podacima poslatim ili primljenim putem usluge elektronske dostave ne moze
se osporiti pravna snaga i dopustenost kao dokaz u pravnom prometu samo iz
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razloga 3to su u elektronskoj formi ili iz razloga $to ne ispunjavaju sve uslove usluge
kvalifikovane elektronske dostave.

Za podatke iz elektronske poruke poslate ili primljene putem usluge
kvalifikovane elektronske dostave vazi pravna pretpostavka integriteta podataka,
slanja podataka od naznacenog poSiljaoca, prilem od strane naznacenog primaoca,
pouzdanosti datuma i vremena slanja ili primanja.

4. Autentikacija veb sajtova
Kvalifikovani sertifikati za autentikaciju veb sajtova

Clan 58.

Autentikacija veb sajta koristi se za potvrdu identiteta veb sajta od strane
korisnika kvalifikovane usluge od poverenja, kojom se garantuje njegova pouzdanost
koris¢enja.

Za autentikaciju veb sajta koristi se kvalifikovani sertifikat koji izdaje pruzalac
kvalifikovanih usluga od poverenja.

Kvalifikovani sertifikat za autentikaciju veb sajta mora da ispunjava uslove iz
¢lana 59. ovog zakona.

Sadrzaj kvalifikovanih sertifikata za autentikaciju veb sajtova

Clan 59.
Kvalifikovani sertifikati za autentikaciju veb sajtova sadrze:

1) oznaku, koja se moze prepoznati pri automatskoj obradi, da je sertifikat
izdat kao kvalifikovani sertifikat za autentikaciju veb sajtova;

2) skup podataka koji nedvosmisleno predstavijaju pruzaoca usluge
izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova, Sto obavezno
uklju€uje drzavu sedista, poslovno ime i mati¢ni broj tog pruzaoca usluge;

3) ime i prezime ili pseudonim fizickog lica kome je izdat sertifikat, odnosno
poslovno ime i mati¢ni broj pravnog lica kome je izdat sertifikat;

4) adresu, odnosno sediste fizickog ili pravnog lica kome je izdat sertifikat;
5) naziv internet domena fizi€kog ili pravnog lica kome je izdat sertifikat;
6) podatke o pocetku i kraju roka vazenja sertifikata;

7) identifikacionu oznaku sertifikata koja mora da bude jedinstvena za
pruzaoca usluge izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova;

8) napredan elektronski potpis ili napredan elektronski pe€at pruzaoca
usluge izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova;

9) lokaciju na kojoj je, bez naknade, dostupan sertifikat naprednog
elektronskog potpisa odnosno naprednog elektronskog pecata iz tacke 8) ovog
stava,;

10) lokaciju usluge putem koje se proverava status validnosti kvalifikovanog
elektronskog sertifikata.
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5. Elektronsko €éuvanje dokumenta
Priprema dokumenata za elektronsko éuvanje

Clan 60.
Priprema dokumenata za elektronsko ¢uvanje odnosi se na:

1) dokumenta koja su izvorno nastala u elektronskom obliku koji je pogodan
za Cuvanje;

2) konverziju dokumenta u drugadiji elektronski oblik pogodan za Cuvanje;

3) digitalizaciju dokumenta koja su izvorno nastala u obliku koji nije
elektronski u oblik pogodan za ¢uvanje.

Dokument pripremlijen za elektronsko Cuvanje moZe obuhvatiti i dodatne
podatke koji opisuju dokument ili su izvedeni iz dokumenta.
Priprema dokumenata za pouzdano elektronsko €uvanje

Clan 61.
Priprema dokumenta za pouzdano elektronsko ¢uvanje mora:

1) da obezbedi da svi bitni elementi sadrzaja izvornog dokumenta budu
verno preneti u dokument pripremlijen za elektronsko Cuvanje, uzimajuc¢i u obzir
prirodu i svrhu dokumenta, tj. oCuvan je integritet sadrzaja dokumenta;

2) da obezbedi da je oCuvana upotrebljivost sadrzaja izvornog dokumenta;

3) da obezbedi da su uklju€eni svi elementi sadrzaja izvornog dokumenta
koji su od znacaja za autenti¢nost;

4) da obezbedi potvrdu vernosti izvornog dokumenta i tacnost dodatno
uklju€enih podataka kvalifikovanim elektronskim pe&atom ili potpisom sa pridruzenim
vremenskim zigom;

5) da obezbedi sprovodenje kontrole tacnosti i kvaliteta konverzije kao i
otklanjanje greSaka nastalih u postupku konverzije;

6) da obezbedi da se dopune sadrzaja, unete zabelezbe i podaci o
preduzetim radnjama ¢uvaju odvojeno od izvornih dokumenata;

7) da obezbedi da se o preduzetim radnjama u postupku pripreme za
elektronsko ¢uvanje vodi uredna evidencija.

Ako je propisani rok za ¢uvanje dokumenta duzi od pet godina, dokument
pripremlien za cCuvanje treba da bude u formatu koji je pogodan za dugoro¢no
cuvanje.

Vlada, na predlog Ministarstva, ureduje blize uslove koje mora da ispunjava
pouzdana priprema dokumenta za elektronsko Cuvanje i formate dokumenta koji su
pogodni za dugotrajno ¢uvanje.

Pouzdano elektronsko éuvanje dokumenta

Clan 62.

Pouzdano elektronsko Cuvanje dokumenata koji u izvornom obliku sadrze
kvalifikovani elektronski potpis odnosno pecat, kao potvrdu integriteta i porekla tih
dokumenata, vrsi se tako da se tokom €uvanja koriste postupci i tehnoloSka reSenja
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kojima se obezbeduje moguénost dokazivanja validnosti kvalifikovanog elektronskog
potpisa odnosno pecata tokom celog perioda ¢uvanja.

Pouzdano elektronsko ¢uvanje dokumenata pripremljenih u skladu sa ¢lanom
61. ovog zakona, kojima je kvalifikovanim elektronskim potpisom odnosno pecCatom
iz Clana 61. stav 1. taCka 4) potvrdena vernost izvornom dokumentu i taénost
dodatno ukljuenih podataka, vrSi se tako da se tokom Cuvanja koriste postupci i
tehnolodka redenja kojima se obezbeduje moguénost dokazivanja validnosti
kvalifikovanog elektronskog potpisa odnosno pecata tokom celog perioda ¢uvanja.

Ministarstvo propisuje blize uslove za postupke i tehnoloska reSenja iz st. 1. i
2. ovog Clana.

Ministarstvo nadlezno za poslove kulture ureduje blize uslove, zadatke,
poslove, standarde i procese digitalizacije kulturnog nasleda i savremenog
stvaraladtva koji se odnose na postupke i tehnoloSka reSenja iz ¢l. 61. i 62. ovog
zakona.

Usluga kvalifikovanog elektronskog €uvanja dokumenata

Clan 63.

Usluga kvalifikovanog elektronskog Cuvanja dokumenata je kvalifikovana
usluga od poverenja putem Kkoje se pruza pouzdano elektronsko c¢uvanje
dokumenata u skladu sa ¢l. 60. do 62. ovog zakona.

Pruzalac usluge kvalifikovanog elektronskog Cuvanja dokumenta moze se
opredeliti da uslugu kvalifikovanog elektronskog ¢uvanja dokumenata ogranici samo
na ¢uvanje dokumenata koji u izvornom obliku sadrze kvalifikovani elektronski potpis
odnosno pecat.

Za dokument koji se Cuva u okviru usluge kvalifikovanog elektronskog
Cuvanja dokumenata vazi pravna pretpostavka vernosti izvornom dokumentu, o
¢emu pruzalac usluge kvalifikovanog elektronskog ¢uvanja dokumenta izdaje
potvrdu.

Ako se dokument €uva u okviru usluge kvalifikovanog elektronskog Cuvanja
dokumenata tako da period Cuvanja predviden tom uslugom obuhvata propisani
period uvanja datog dokumenta, izvorni dokument moze biti uniSten, osim ako nije
drugadije propisano.

VI. INSPEKCIJSKI NADZOR

Poslovi inspekcije za elektronsku identifikaciju i usluge od
poverenja u elektronskom poslovanju

Clan 64.

Inspekcija za elektronsku identifikaciju i usluge od poverenja u elektronskom
poslovanju vrsi inspekcijski nadzor nad primenom ovog zakona i radom pruzalaca
usluga elektronske identifikacije i pruzalaca usluga od poverenja (u daljem tekstu:
pruzaoci usluga) preko inspektora za elektronsku identifikaciju i usluge od poverenja
(u daljem tekstu: inspektor).

U okviru inspekcijskog nadzora pruzalaca usluga inspektor utvrduje da li su
ispunjeni uslovi propisani ovim zakonom i propisima donetim za sprovodenje ovog
zakona.
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Ovlaséenja inspektora

Clan 65.
Inspektor je ovlaséen da u postupku inspekcijskog nadzora:
1) nalaze otklanjanje utvrdenih nepravilnosti i za to ostavi rok;

2) zabranjuje upotrebu neadekvatnih postupaka i infrastrukture, i daje rok
pruzaocu usluga u kojem je duZan da obezbedi adekvatne postupke i infrastrukturu;

3) priviemeno zabranjuje vrSenje usluge pruzaoca usluga do otklanjanja
neadekvatnosti postupaka i infrastrukture;

4) nareduje privremeni opoziv nekog ili svih sertifikata izdatih od strane
pruzaoca usluge, ako postoji osnovana sumnja da se radi o0 neadekvatnom postupku
ili falsifikatu.

VIl. KAZNENE, PRELAZNE | ZAVRSNE ODREDBE

Clan 66.

Nov€anom kaznom od 50.000 do 2.000.000 dinara kazni¢e se za prekrsaj
pruzalac kvalifikovane usluge od poverenja — pravno lice ako:

1) ne preduzima potrebne tehniCke i organizacione mere za upravljanje
rizicima koji ugrozavaju pouzdano i bezbedno pruzanje tih usluga od poverenja (¢lan
27. stav 1);

2) bez odlaganja, a najkasnije u roku od 24 sata od saznanja, ne obavesti
Ministarstvo o svakom naruSavanju bezbednosti ili gubitku integriteta usluge koiji
imaju znaCajan uticaj na pruzanje usluga od poverenja ili na zastitu podataka o
licnosti koji se obraduju u okviru pruzanja usluge (Clan 27. stav 3);

3) o povredi bezbednosti ili gubitku integriteta usluge, bez odlaganja, ne
obavesti korisnika usluge od poverenja, ako bi ugrozavanje bezbednosti ili gubitak
integriteta usluge od poverenja moglo nepovoljno uticati na korisnike usluga od
poverenja (Clan 27. stav 4);

4) pre zaklju€enja ugovora iz ¢lana 30. stav 1. ovog zakona ne obavesti lice
koje je podnelo zahtev za pruzanje kvalifikovane usluge od poverenja o svim vaznim
okolnostima koriéenja usluge iz ¢lana 30. stav 2. ta¢. 1) - 3) ovog zakona (¢lan 30.
stav 2);

5) ne ispunjava uslove iz ¢lana 31. (¢lan 31);

6) pri izdavanju kvalifikovanog sertifikata za usluge od poverenja ne proveri
podatke o identitetu fizickog odnosnho pravnog lica koji su sadrzani u kvalifikovanom
sertifikatu, u skladu sa ¢lanom 33. stav 2. zakona (Clan 33. st. 1. i 2);

7) ne izvrSi proveru ispunjenosti uslova pre pocCetka pruzanja kvalifikovanih
usluga od poverenja, odnosno najmanje jednom u 24 meseca (¢lan 34. stav 3);

8) ne izvrSi nalog za vanredno ocenjivanje ispunjenosti uslova (¢lan 34. stav
5);

9) pre otpoc€injanja pruzanja kvalifikovanih usluga od poverenja ne bude
upisan u Registar pruzaoca kvalifikovanih usluga od poverenja (¢lan 35. stav 2);

10) izdavalac kvalifikovanih elektronskih sertifikata, koji namerava da
prestane sa obavljanjem delatnosti, 0 nameri raskida ugovora ne obavesti svakog
korisnika kvalifikovane usluge od poverenja i Ministarstvo najmanje tri meseca pre
nastanka o nameravanom prestanku obavljanja delatnosti (¢lan 36. stav 1);
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11) u slu€aju prestanka sa obavljanjem poslova ne obezbedi kod drugog
pruzaoca usluga od poverenja nastavak obavljanja usluge za korisnike kojima je
izdao sertifikat, ili ne opozove sve izdate sertifikate i 0 preduzetim merama odmah ne
obavesti Ministarstvo (€lan 36. stav 2);

12) ne dostavi svu dokumentaciju u vezi sa obavljanjem usluga od poverenja
drugom izdavaocu na koga prenosi obaveze obavljanja jedne ili viSe usluga od
poverenja, odnosno Ministarstvu (€lan 36. st. 3. i 4);

13) kvalifikovani elektronski sertifikat ne sadrzi sve podatke iz ¢lana 43. stav
1. ovog zakona (Clan 43. stav 1);

14) izdavalac kvalifikovanih sertifikata ne izvrSi opoziv izdatih sertifikata, u
sluajevima iz Clana 44. stav 1. (Clan 44. stav 1);

15) izdavalac kvalifikovanih sertifikata ne obavesti korisnika kvalifikovane
usluge od poverenja o opozivu sertifikata u roku od 24 &asa od primljenog
obavestenja, odnosno nastanka okolnosti zbog kojih se sertifikat opoziva (Clan 44.
stav 2);

16) izdavalac kvalifikovanih sertifikata ne Cuva kompletnu dokumentaciju o
izdatim i opozvanim kvalifikovanim sertifikatima kao sredstvo za dokazivanje i
verifikaciju u upravnim, sudskim i drugim postupcima najmanje deset godina po
prestanku vaZenja sertifikata (Clan 45);

17) ne obezbedi povezivanje sa Centralnim sistemom i ne omoguci prijem i
slanje poruka i u slu€aju kada je poSiljalac ili primalac poruke korisnik drugog
pruzaoca usluge kvalifikovane elektronske dostave (€lan 56. stav 2);

18) pouzdano elektronsko Cuvanje dokumenata pripremljenih u skladu sa
¢lanom 61. ovog zakona, kojima je kvalifikovanim elektronskim potpisom odnosno
peCatom iz Clana 61. stav 1. tacka 4) potvrdena vernost izvornom dokumentu i
tacnost dodatno ukljucenih podataka, se ne vrsi tako da se tokom €uvanja koriste
postupci i tehnoloSka reSenja kojima se obezbeduje mogucnost dokazivanja
validnosti kvalifikovanog elektronskog potpisa odnosno pecata tokom celog perioda
Cuvanja (Clan 62. stav 2).

Za prekrsaj iz stava 1. ovog Clana kazni¢e se i odgovorno lice pruzaoca
usluge od poverenja nov€éanom kaznom od 5.000 do 100.000 dinara.

Za prekrSaj iz stava 1. ovog €lana kaznice se pruzalac usluge od poverenja -
fizicko lice u svojstvu registrovanog subjekta novéanom kaznom od 10.000 do
500.000 dinara.

Clan 67.

Novéanom kaznom od 50.000 do 200.000 dinara kazni¢e se za prekrsaj
korisnik kvalifikovane usluge od poverenja — pravno lice ako:

1) u slu€aju promene podataka iz stava 1. ¢lana 33. ovog zakona ne
obavesti bez odlaganja pruzaoca kvalifikovane usluge od poverenja (¢lan 33. stav 3);

Za prekr8aj iz stava 1. ovog ¢lana kazni¢e se i odgovorno lice u pravnom licu
nov€éanom kaznom od 5.000 do 50.000 dinara.

Za prekrSaj iz stava 1. ovog €lana kazni¢e se korisnik usluge od poverenja -
fizicko lice u svojstvu registrovanog subjekta novéanom kaznom od 10.000 do
100.000 dinara.

Za prekrSaj iz stava 1. ovog €lana kazni¢e se korisnik usluge od poverenja -
fiziCko lice nov€anom kaznom od 5.000 do 50.000 dinara.
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Clan 68.

Nov€anom kaznom od 50.000 do 2.000.000 dinara kaznice se za prekr3aj
registrovan pruzalac usluge elektronske identifikacije — pravno lice ako:

1) Sema elektronske identifikacije ne ispunjava uslove iz ¢lana 17. (€lan 17);

2) ne preduzima potrebne tehniCke i organizacione mere za upravljanje
rizicima koji ugroZzavaju pouzdano i bezbedno pruzanje tih usluga iz ¢lana 22. stav 2.
ovog zakona (Clan 22. st. 1. i 2);

Za prekrsaj iz stava 1. ovog Clana kazni¢e se i odgovorno lice pruzaoca
usluge elektronske identifikacije hov€éanom kaznom od 5.000 do 100.000 dinara.

Za prekrsaj iz stava 1. ovog €lana kazni¢e se pruzalac usluge elektronske
identifikacije — fiziCko lice u svojstvu registrovanog subjekta nov€anom kaznom od
10.000 do 500.000 dinara.

Clan 69.

Nov€anom kaznom od 50.000 do 2.000.000 dinara kazni¢e se za prekrSaj
pruZalac usluge iz €lana 64. ovog zakona ako ne postupi po nalogu inspektora u
ostavljenom roku iz ¢lana 65. stav 1. ovog zakona.

Za prekrsaj iz stava 1. ovog Clana kazni¢e se i odgovorno lice pruzaoca
usluge nov€anom kaznom od 5.000 do 100.000 dinara.

Za prekrSaj iz stava 1. ovog Clana kazni¢e se pruzalac usluge — fizicko lice u
svojstvu registrovanog subjekta nov€anom kaznom od 10.000 do 500.000 dinara.

Clan 70.

Nov€anom kaznom od 5.000 do 100.000 dinara kazni¢e se za prekrsaj
odgovorno lice u drzavnom organu, kao i organu autonomne pokrajine ili jedinice
lokalne samouprave ako u postupku koji sprovodi u vrSenju javnih ovlaséenja ne
prizna punovaznost, odnosno ospori dokaznu snagu elektronskom dokumentu
saCinjenom u skladu sa ovim zakonom, odnosno digitalizovanog akta overenog u
skladu sa ¢lanom 11. ovog zakona, samo zbog toga $to je dostavljen u takvom
formatu (Clan 7).

Nov€anom kaznom od 20.000 do 150.000 dinara kazni¢e se za prekrsaj
odgovorno lice u drzavnom organu, kao i organu autonomne pokrajine ili jedinice
lokalne samouprave, ako u postupku koji sprovodi u vrSenju javnih ovlaséenja ne
prizna punovaznost elektronskom dokumentu, uklju€ujuéi i akte organa javnih vlasti,
potpisanom kvalifikovanim elektronskim potpisom ili kvalifikovanim elektronskim
pe€atom, ako je za punovaznost tog dokumenta propisana obaveza svojeruc¢nog
potpisivanja, odnosno stavljanja pecata (¢l. 50. i 51).

Clan 71.

Novéanom kaznom od 50.000 do 2.000.000 dinara kazni¢e se za prekrsaj
pravno lice koje je organ javne vlasti u smislu ovog zakona, izuzev organa iz ¢lana
70. ovog zakona, ako u postupku koji sprovodi u vrSenju javnih ovlaS¢enja ne prizna
punovaznost, odnosno ospori dokaznu snagu elektronskom dokumentu sacinjenom u
skladu sa ovim zakonom, odnosno digitalizovanog akta overenog u skladu sa ¢lanom
11. ovog zakona, samo zbog toga Sto je dostavljen u takvom formatu (¢lan 7).

Za prekr8aj iz stava 1. ovog ¢lana kazni¢e se i odgovorno lice u pravnom licu
iz stava 1. ovog ¢lana novéanom kaznom od 5.000 do 100.000 dinara.

Za prekrsaj iz stava 1. ovog Clana kazni¢e se organ javne vlasti ako je fizicko
lice nov€anom kaznom od 5.000 do 100.000 dinara.
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Nov€anom kaznom od 100.000 do 2.000.000 dinara kazni¢e se za prekrsaj
pravno lice koje je organ javne vlasti u smislu ovog zakona, izuzev organa iz ¢lana
70. ovog zakona, ako u postupku koji sprovodi u vrdenju javnih ovlad¢enja ne prizna
punovaznost elektronskom dokumentu, ukljuCujuéi i akte organa javnih vlasti,
potpisanom kvalifikovanim elektronskim potpisom ili kvalifikovanim elektronskim
peCatom, ako je za punovaznost tog dokumenta propisana obaveza svojeru¢nog
potpisivanja, odnosno stavljanja pec€ata (¢l. 50. i 51).

Za prekrdaj iz stava 4. ovog €lana kaznice se i odgovorno lice u pravnom licu
iz stava 4. ovog ¢lana nov€anom kaznom od 20.000 do 150.000 dinara.

Za prekr8aj iz stava 4. ovog Clana kaznice se organ javne vlasti ako je fizicko
lice nov€anom kaznom od 20.000 do 150.000 dinara.

2. Prelazne i zavrSne odredbe
Sprovodenje zakona

Clan 72.

Podzakonska akta iz &l. 18. stav 2, ¢l. 19. stav 3, ¢l. 31. stav 3, ¢l. 35. stav 8,
Cl. 46. stav 5. i €l. 47. stav 7. ovog zakona doneée se u roku od 6 meseci od dana
stupanja na snagu ovog zakona.

Podzakonska akta iz &l. 34. stav 8, ¢l. 38. stav 4, ¢l. 39. stav 4, ¢l. 43. stav 3,
Cl. 48. stav 4, &l. 49. stav 2. i €l. 52. stav 2. ovog zakona doneée se u roku od 12
meseci od dana stupanja na snagu ovog zakona.

Podzakonska akta iz €l. 55. stav 7, €l. 61. stav 3. i €l. 62. stav 3. i 4. ovog
zakona donece se u roku od 18 meseci od dana stupanja ha snagu ovog zakona.

Prestanak vazenja dosadasnjih propisa, nastavak primene
podzakonskih akata i nastavak rada na osnovu prethodne
registracije

Clan 73.

Danom stupanja nha snagu ovog zakona prestaje da vazi Zakon o
elektronskom potpisu (,Sluzbeni glasnik RS”, broj 135/04) i Zakon o elektronskom
dokumentu (,Sluzbeni glasnik RS”, broj 51/09).

Podzakonski akti doneti na osnovu zakona iz stava 1. ovog Cclana
primenjivaée se i posle prestanka vazenja navedenih zakona, sve do donosenja
odgovaraju¢ih propisa saglasno ovom zakonu, osim ako su u suprotnosti sa
odredbama ovog zakona.

Danom stupanja na shagu ovog zakona sertifikaciona tela za izdavanje
kvalifikovanih elektronskih sertifikata koja su registrovana na osnovu Zakona o
elektronskom potpisu nastavljaju sa radom kao kvalifikovani pruzaoci usluge
izdavanja kvalifikovanih sertifikata za elektronski potpis.

Danom stupanja na snagu ovog zakona izdavaoci vremenskog Ziga koji su
registrovani na osnovu Zakona o elektronskom dokumentu nastavljaju sa radom kao
kvalifikovani pruzaoci usluge izdavanja kvalifikovanih elektronskih vremenskih
Zigova.

Sertifikaciona tela iz stava 3. ovog €¢lana i izdavaoci vremenskog Ziga iz stava
4. ovog c¢lana duzni su da u roku od 12 meseci od dana stupanja na snagu ovog
zakona usklade svoje poslovanje sa odredbama ovog zakona i dostave Ministarstvu
izvestaj o ocenjivanju usaglasenosti iz ¢lana 34. ovog zakona.
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Ministarstvo vrSi ocenjivanje usaglasenosti iz ¢lana 34. ovog zakona do
akreditacije prvog tela za ocenjivanje usaglasenosti, u skladu sa propisima.

Stupanje na snagu zakona

Clan 74.

Ovaj zakon stupa na snagu osam dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije”.



